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PARTECIPANTI ALL'INDAGINE
25 RISPONDENTI

Alliane Bank  Bavca Agricola Popolare di Ragusa
BNL Banca Passadore  Banca Popolare dell’Alto Adige
Bavca Popolare Pugliese  Bawnca Popolare Sowdrio
Banco BPM Bawco Desio e Brianza
BPPER Panca Cassa Cewtrale Bavca
Cassa Cewtrale Raiffeisen CR Asti  CREDEM
Crédit Agricole Ttalia  Dentsche Bank
Dexia Crediop  LCCREA Banca Twtesa Savpaolo
La Cassa di Ravenwa  Wediobavca
Mediolanum  WMPS  Sella  UniCredit
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RAPPRESENTATIVITA DEL CAMPIONE — GRUPPI BANCARI

20 GRUPPI - TOTALE ATTIVO

al 31/12/2022

B Gruppi esaminati (20)
B Gruppi non esaminati
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STRATEGIA DI INVESTIMENTO

% DI RISPONDENTI - 25 RISPONDENTI

E tra le prime 10 priorita di investimento

E una priorita non tra le prime 10

40% 52%

B Non sono previsti investimenti sul cloud
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APPROCCIO STRATEGICO

NUMERQO DI RISPONDENTI - 25 RISPONDENTI

Cloud Only
Cloud First
7
Cloud First ad eccezione di servizi/sistemi di core - 3
banking o che richiedono bassa latenza 4
I 1

Approccio tattico su ambiti selezionati

Adozione del cloud non in logica Cloud First (ad - 2

hoc) 1
Non vi e ricorso al cloud l 1
Approccio in via di definizione/revisione ,

W 2022 2023-2025
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SERVICE E DEPLOYMENT MODEL - UTILIZZO AL 2022

NUMERQO DI RISPONDENTI - 24 RISPONDENTI

18

Altri modelli

Cloud privato

Cloud pubblico

SaaS per servizi di laaS/PaasS per SaaS per gli altri laaS/PaaS per
“core banking” infrastrutture servizi infrastrutture non
critiche critiche
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SERVICE E DEPLOYMENT MODEL - PREVISIONE 2023-25

NUMERQO DI RISPONDENTI - 24 RISPONDENTI

Altri modelli

Cloud privato

Cloud pubblico

Saas per servizi di laaS/PaasS per Saas per gli altri laaS/PaasS per
“core banking” infrastrutture servizi infrastrutture non
critiche critiche
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SERVICE E DEPLOYMENT MODEL - CONFRONTO

NUMERQO DI RISPONDENTI - 24 RISPONDENTI
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ADOZIONE CLOUD PER PROCESSI BANCARI

NUMERQO DI RISPONDENTI - 21 RISPONDENTI

Pianificazione strategica

Allocazione risorse e definizione del budget

Controllo di gestione

Gestione rischio e determinazione patrimonio vigilanza
Processo di audit

Gestione della compliance

Relazioni esterne

Comunicazione interna

Organizzazione

Gestione sicurezza

Processi di governo

Risorse umane

Amministrazione

Gestione tesoreria aziendale

Supporto e consulenza legale e tributaria
Gestione organi sociali e partecipazioni
Supporto logistico e tecnico

Processi di supporto

Gestione contante e valori

Servizi bancari tipici

Servizi accessori

Credito

Finanza

Incassi e pagamenti

Sviluppo e gestione piano di marketing
Gestione portafoglio prodotti

Processi di
Operations

Gestione canali di contatto con la clientela
Pianificazione e sviluppo commerciale
Customer service

Processi di

marketing,

customer
service

commerciali e

M SaaS pubblico laaS/PaaS pubblico SaaS/laaS/PaasS privato



ADOZIONE CLOUD PER ALTRI AMBITI/SERVIZI IT

NUMERQO DI RISPONDENTI - 22 RISPONDENTI

IT Governance 3 1
Progettazione, sviluppo e test IT 5 2
Database 5 4 1
Sistemi operativi e middleware 3 5 1
Servizi di monitoraggio 3 5
Help desk IT 2 4
Sicurezza IT 1
Penetration test
Servizi di continuita
Al e Machine Learning
Data Science, Data Analytics, Business Intelligence 2
Blockchain e DLT
loT
Posta elettronica, UC & Collaboration 3 1

Portali Web

Social aziendale

M SaaS pubblico = laaS/PaaS pubblico = SaaS/laaS/PaaS privato m Altri modelli = Non risponde



PERCORSO DI ADOZIONE DEL CLOUD - PRIMA FASE

NUMERO DI RISPONDENTI - 23 RISPONDENTI

Definizione di una strategia per il cloud
pubblico/privato

Acquisizione di servizi in cloud pubblico (SaaS)

Porting di servizi su cloud privato (SaaS)

Definizione di policy per il cloud pubblico/privato

Adozione di cloud privato laas/PaaS

HHH!I]

Migrazione di servizi interni in cloud pubblico (SaaS)

Creazione di centro/i di competenza per il cloud

Sperimentazione di un cloud privato laas/Paa$S

Adozione di laaS/PaaS in cloud pubblico
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PERCORSO DI ADOZIONE DEL CLOUD

POSIZIONE MEDIA - 23 RISPONDENTI

20 rispondenti 19 rispondenti 19 rispondenti
Definizione di una strategia per il Definizione di policy per il cloud Acquisizione di servizi in cloud
cloud pubblico/privato pubblico/privato pubblico (SaaS)
1° posizione
15 rispondenti 16 rispondenti 14 rispondenti
Adozione di cloud privato Creazione di centro/i di Sperimentazione di un cloud
laas/PaaS competenza per il cloud privato laas/PaaS

17 rispondenti 11 rispondenti 15 rispondenti
Adozione di laaS/PaaS in cloud Porting di servizi su cloud privato Migrazione di servizi interni in
pubblico (Saas) cloud pubblico (SaaS)
9° posizione

N.B L'intensita di colore dei blocchi rispecchia il numero di rispondenti che hanno indicato quella fase nel proprio
percorso (a intensita maggiore corrisponde frequenza maggiore).
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BENEFICI ATTESI E RISCONTRATI

PUNTEGGIO MEDIO - 24 RISPONDENTI

4,3
4,5

Scalabilita
Flessibilita di utilizzo

3,2

3,0
3,9

4,0
3,8
3,6

Supporto alla Digital Transformation 25

2,4
2,3
2,3
2,2
2,0
2,0
2,0
1,9
1,9

1,8
Riduzione della complessita dell’architettura IT  p— 1 8 2,8

4

Indipendenza dall’'obsolescenza tecnologica

Riduzione del time-to-market

Rapido allestimento ambienti test/sperimentazione
Miglioramento della Sicurezza IT 3,2

3,9

3,7

Facilita di adeguamento al contesto tecnologico
Rapidita di implementazione di soluzioni innovative
Accesso a servizi “best of breed” 3,2
2,7
2,9

3,0

Sostenibilita ambientale
Maggior controllo della spesa (da CAPEX a OPEX)
Migliore governance nei servizi IT

Facilita di adeguamento al contesto Normativo  pe—"1 6 2,9

4

Gestione tempestiva delle emergenze  pu——" 5 2,7

5 2,9

3,0

Maggiore integrazione dei servizi informatici e —

~

Riduzione dei costi

|

Focalizzare investimenti e risorse nel core business 2,2

o
[y
N
w
S
€]

Livello atteso M Livello riscontrato
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CRITICITA’ ATTESE E RISCONTRATE

PUNTEGGIO MEDIO - 24 RISPONDENTI

Limitato potere negoziale nei confronti del fornitore 26 3,6

3,3

3,3
3,5
3,5

Scarsa disponibilita di competenze interne
Definizione di contratti e relativi SLA
Rischio di vendor lock-in
Controllo della spesa e dei costi
Controllo sui dati
Elevati oneri di gestione dei servizi in cloud
Integrazione con i servizi informatici aziendali
Controllo e gestione dei servizi

Controllo sull’architettura IT aziendale e/o sui processi di...
Previsione della spesa
Aderenza ai requisiti di compliance
Aderenza alla normativa sulla privacy
Scelta di fornitori affidabili
Garanzia di sicurezza IT
Incertezza del quadro normativo
Personalizzazione dei servizi informatici

Salvaguardia degli investimenti

=
~

Livello atteso
m Livello riscontrato
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BUDGET IT 2023 PER IL CLOUD PUBBLICO

% INDIVIDUALE E MEDIA - 16 RISPONDENTI

16%
14%
12%

10%

8%
7,44%
6%
5,78%
4%
0,
i l Il II II I -
\ _ .

i Saas in cloud pubblico (% del budget IT) mmm |aaS/Paas in cloud pubblico (% del budget IT) =——Media SaaS =——Media laaS/PaaS

X
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BUDGET IT 2023 PER MODERNIZZAZIONE/EVOLUZIONE DELLE

APPLICAZIONI E MIGRAZIONE

NUMERQO DI RISPONDENTI - 17 RISPONDENTI

35%

30%

25%

20%

15%

10%

59 3,9%

T (o)
0% — LIL-__-— -__3’iA)

B Modernizzazione/evoluzione applicazioni per il cloud (refactoring, container, microservizi, etc.)
mm Migrazione al cloud (spostamento workload, lift&shift, integrazione, attivazione Saas, etc.)
- Media modernizzazione/evoluzione

- Media migrazione
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MIGRAZIONE APPLICAZIONI AL CLOUD - METODOLOGIE

NUMERQO DI RISPONDENTI - 20 RISPONDENTI

Costruire nuove applicazioni secondo paradigmi Cloud Native 16

Revisione delle architetture e dei dati in ottica cloud (rearchitect) 15

e successivo spostamento dei workload sul cloud

in ; " 14
Approccio “repurchasing o replacing

“Lift and Shift” senza riprogettazione in ottica Cloud Native delle
applicazioni (rehosting )

“Lift and Shift” con contestuale ottimizzazione/revisione delle
applicazioni in ottica Cloud Native

Riprogettazione delle applicazioni attuali (refactoring ) in ottica
cloud, e successivo spostamento dei workload sul cloud

In via di definizione - 1

Altri servizi m Core banking
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INTERVENTI ORGANIZZATIVI

NUMERQO DI RISPONDENTI - 22 RISPONDENTI

Revisione Security — 11

framework

Definizione policy Cloud | 11

Governance

Formalizzazione Cloud [N -

Strategy

Definizione modello D s

organizzativo e operativo

Definizione exit strategy _ 6

complessiva

0 5 10
| Al 2022 Al 2025

15

22

21

20

18

17

20 25
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INTERVENTI SUL GOVERNO DEI COSTI

NUMERQO DI RISPONDENTI - 22 RISPONDENTI

Adeguamento nel consuntivo — 8

della spesa 16

Adeguamento modelli di _ 6

budgeting e forecasting 15

Adeguamento del processo di _ 6

Procurement 15

Adeguamento della metodologia _ 3

di analisi costi/benefici 15

Definizione di un modello di _ 3

gestione dei costi 14

m Al 2022 Al 2025

Workshop CIPA - 16 marzo 2023 19



INTERVENTI RELATIVI AGLI SKILL

NUMERQO DI RISPONDENTI - 23 RISPONDENTI

piano di formazione per il cloud — 11

17
Suiluppo interno di competenze | 11
per il cloud 17
Promozione di “Laboratori” di - G 1
supporto alle iniziative cloud 11
Creazione di una knowledge [N <
base per il cloud 14
Assunzione di personale con [N 6
competenze su tematiche cloud 16

m Al 2022 2023-2025
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INTERVENTI SU ASSETTI TECNOLOGICI

NUMERQO DI RISPONDENTI - 21 RISPONDENTI

Adeguamento dell’architettura IT

Adeguamento dei presidi di Cyber Security per il cloud
Utilizzo di una Infrastructure as a Code

Automatizzazione del rilascio delle applicazioni
Adeguamento dell’architettura dati

Definizione di metriche/tecniche per monitoraggio carichi operativi
Integrazione del monitoraggio offerto dai CSP

Definizione di un’architettura di Landing zone per laaS/PaaS
Adozione di un CASB (Cloud Access Security Broker)

Uso di IGA (Identity Governance Administration)

Uso di ZTNA (Zero Trust Network Access)

SASE architecure

Al 2022 2023-2025



«POLO» DI COMPETENZA PER IL CLOUD

% DI RISPONDENTI — 25 RISPONDENTI

25%

-50%

= Si, con modello 'accentrato’ m Si, con modello 'hub&spoke'

m Si, con modello 'distribuito’ No

Workshop CIPA - 16 marzo 2023 22



ORGANIZZAZIONE E SKILL «CENTRO» DI COMPETENZA

[ 18 rispondenti }

6%

Funzione Organizzazione

6% . . .
Funzione di Governance Aziendale

M Funzione di Governance IT
39Y% M Funzione IT - Sviluppo applicativo

M Funzione IT - Gestione operativa

Funzione IT - Architetture

17%

Funzione IT - Altro

In via di definizione

Architetture IT

Gestione IT

Sicurezza IT

Sviluppo IT

Dati

Gestione contratti/procurement

Legale

Competenze ESG (Environmental, Social,
Governance)

Business

[ 17 rispondenti ]

Workshop CIPA - 16 marzo 2023

23



AUTONOMIA DEL BUSINESS - SAAS

% DI RISPONDENTI — 23 RISPONDENTI

Per modello Saa$S

Completa autonomia

22%
Devono essere coinvolte le funzioni aziendali non
IT

Devono essere coinvolte le funzioni IT

Devono essere coinvolte sia le funzioni IT che le
altre funzioni aziendali

B Nessuna autonomia

65%

Workshop CIPA - 16 marzo 2023
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PUNTEGGIO MEDIO - 22 RISPONDENTI

REQUISITI NELLA SELEZIONE DI UN NUOVO CSP

Solidita dell'azienda

Garanzie aggiuntive offerte per la tutela della privacy e della sicurezza dei dati
Trasparenza delle policy e dei contratti

Chiarezza delle policy e dei contratti per I'attribuzione delle responsabilita
Garanzie sulla disponibilita e visibilita dei dati

Possibilita di effettuare audit da parte della banca/gruppo

Solidita e sicurezza dei meccanismi di incident, problem, change management
Scalabilita

Esperienza nel settore e maturita delle soluzioni offerte

Adozione di certificazioni e best practice riconosciute a livello internazionale
Trasparenza nella determinazione dei costi

Rapidita di deployment dei servizi

Rilascio di funzionalita aggiuntive per il monitoraggio

Attenzione a exit strategy

CSP operante in Italia

Convenienza economica rispetto a soluzioni "tradizionali"

Integrabilita delle soluzioni offerte con I'architettura IT aziendale

Possibilita di negoziare clausole contrattuali ad hoc

Attenzione agli aspetti di sostenibilita ambientale

Offerta di soluzioni technology neutral

Azienda gia utilizzata dalla banca/gruppo come system solution/integrator
Offerta di strumenti per la migrazione dei dati

Integrabilita delle soluzioni offerte con quelle di altri CSP

4,8
4,6
4,6
4,5
4,5
4,4
4,4
43
4,3
4,2
4,2
4,1
4,0
4,0
3,6
3,6
3,5
3,5
3,3
3,2
3,0
3,0

2,7




REQUISITI CONTRATTUALI RICHIESTI E OFFERTI

% DI RISPONDENTI - 22 RISPONDENTI

IMPORTANZA DIFFUSIONE

Indicazioni sulle finalita, sulle limitazioni e sull’orizzonte temporale del trattamento dei dati personali

Yo)

HH

(o)
w

g N g
w

~
~

Indicazione dettagliata delle misure tecniche e organizzative adottate per la protezione dei dati (0]0]

Logistica e geolocalizzazione dei dati

Obbligo di certificare la cancellazione dei dati personali su richiesta del cliente

Vo]
(6]
(o0}
N

Obbligo di comunicare la lista di eventuali subfornitori

O
00
N

Consenso sulle modifiche alla lista dei subfornitori

[0}
N

Estensione delle clausole contrattuali ai subfornitori
Disposizioni riguardanti I'accessibilita, la disponibilita, I'integrita, la riservatezza e la sicurezza dei dati 100

Conformita a standard di sicurezza informatica

Xe]
(93}

Possibilita di ispezionare e sottoporre a verifiche di audit il CSP, incluso I’accesso ai locali, da parte della banca/gruppo

Processo di analisi dei rischi ICT

Yo)

Gestione delle crisi e continuita operativa

Certificazioni conseguite dal CSP sulla Data Protection

(e}
~
~N

Obbligo di comunicare gli incidenti di sicurezza informatica alla banca/gruppo (es. interruzioni del servizio, data breach)

=

00

[o0]
N

Previsione del risarcimento dei danni causati da incidenti di sicurezza fra cui la perdita o I’accesso non consentito ai dati

Vo]
(9}
(6}

Inserimento clausole di salvaguardia per modifiche unilaterali sulle funzionalita dei servizi contrattualizzati

(o]
N
wu
o

Monitoraggio delle performance del CSP e indicazioni degli SLA 100

~N
~N

Previsione di penali per mancato rispetto del contratto e/o degli SLA

(o]
N

~
~

Obblighi del fornitore in caso di cessazione del contratto

Xe]
(93}

Diritti di cessazione

H Alto o medio Scarso o nullo Non risponde



PROCESSI DI SICUREZZA E CLOUD - LIVELLO DI SODDISFAZIONE

PUNTEGGIO MEDIO - 20 RISPONDENTI

&Y
00

Gestione degli incidenti di sicurezza

&
~

Soluzioni di continuita (Disaster Recovery, Backup)

‘(H
JEEY

Analisi del rischio

Monitoraggio degli eventi di sicurezza (Intrusion
Detection Systems, SIEM, SOC)

o
s

Security assessment in produzione (penetration
tests, etc.)

&
o

w
N

Pre-production security assessment

o
~

Auditing IT

g
U

Digital forensics

o
=
N
w
o
(€]

laaS/PaaS m Saa$S
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PRESIDI DI SICUREZZA AGGIUNTIVI RISPETTO

ALL'OFFERTA DEI CSP

NUMERQO DI RISPONDENTI - 20 RISPONDENTI

Integrazione del monitoraggio del cs nel |

monitoraggio di sicurezza aziendale 11
Policy e rules tecnologiche di rete ad hoc per _ 8
il cloud 11
Presidi specifici di sicurezza nella migrazione _ 9
dei servizi in cloud 11
Presidi ulteriori per il Disaster Recovery e il _ 8
backup 10
Penetration test interni sui servizi cloud _ Z
Previsione di presidi di sicurezza per la exit _ 8
strategy 8
Revisione delle policy di gestione degli _ 8
incidenti per il cloud 8
Audit specifici della banca/gruppo peril _ 6
cloud pubblico 8
0 2 4 6 8 10 12

| Al 2022 Al 2025



POLICY AD HOC CONTRATTI CON CSP

% DI RISPONDENTI - 22 RISPONDENTI

Si, con tutti i CSP

Si, con la maggior parte di CSP

50%

Si, con alcuni CSP

B No

14%
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FORNITURA SERVIZI CLOUD DA PARTE DELLE BANCHE

NUMERQO DI RISPONDENTI - 22 RISPONDENTI

Italia Estero

laaS/PaaS | 3 l 16 2. 14
Servizi di pagamento (SaaS) @ 3 l 15 1- 14

Servizi di Continuous Development/Integration 2 I 16 1I 15
Servizi finanziari e di investimento (Saa$) 1. 16 . 15

Servizi in ambito Cyber Security (SaaS) 2 I 16 1I 15

Servizi Saa$S in ambito innovativo (AI&ML, blockchain, loT,
. . 2 16 1 15
analytics, quantum computing, etc.)
Credito (SaaS) 1I 16 I 16
Altro 1I 11 1 12
Si, solo ad altre banche o altri gruppi bancari m Sj, solo ad aziende non bancarie
m Si, a entrambe le tipologie di enti No

Non risponde
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Grazie per I’attenzione

http://www.cipa.it
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