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1. Classificazione dei dati e dei servizi della PA
Modello di classificazione a 3 livelli (Ordinari, Critici e Strategici) in base all’impatto di una
loro compromissione sul sistema Paese.
Funzionale al processo di migrazione: dati critici e strategici dovranno essere ospitati
presso strutture in possesso di requisiti adeguati.

2. Qualificazione dei servizi cloud
Basata su requisiti che i servizi cloud devono possedere per poter ospitare dati e servizi
della PA, per mitigare in particolare i rischi sistemici di sicurezza e affidabilità.
Semplifica e regolamenta l’acquisizione di servizi Cloud da parte delle PA.

3. Polo Strategico Nazionale (PSN)
Situato su territorio nazionale, con controllo e linee di indirizzo pubbliche. La gestione
operativa sarà affidata a un fornitore qualificato.
Garantisce adeguati livelli di continuità operativa e tolleranza ai guasti per i servizi
strategici e critici della PA.

STRATEGIA CLOUD ITALIA: I TRE PILASTRI
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7 Settembre, 2021
• Presentazione della

Strategia Cloud

15 Dicembre, 2021
• Adozione del Regolamento

Cloud, che definisce il 
quadro normativo della
Strategia

18 Gennaio, 2022
• Adozione del Modello di 

classificazione, nonché dei
requisiti, delle
caratteristiche e della
qualificazione

2022
• Termine primo round 

classificazione dei dati e 
dei servizi per la PA

2023
• Aggiornamento dei requisiti

e caratteristiche dei servizi
cloud

2023-2026
• Aggiornamento del 

modello di classificazione

STRATEGIA CLOUD ITALIA: SVILUPPO TEMPORALE



Servizi classificati su tre livelli, in base ai possibili effetti di una loro
compromissione, in termini di disponibilità, confidenzialità e integrità

• Strategici: la cui compromissione può avere impatto sulla 
sicurezza nazionale
servizi/funzioni PSNC
servizi essenziali NIS erogati a livello nazionale
servizi che trattano dati personali di un numero molto elevato di cittadini

• Critici: la cui compromissione potrebbe determinare un 
pregiudizio al mantenimento di funzioni rilevanti per la 
società, la salute, la sicurezza e il benessere economico e 
sociale del Paese;
servizi essenziali NIS erogati a livello locale
servizi che trattano dati personali di un numero elevato di cittadini
servizi che trattano dati sanitari di un numero consistente di cittadini

• Ordinari: gli altri servizi.

CLASSIFICAZIONE DEI DATI E DEI SERVIZI

Ai livelli di criticità sono associati differenti requisiti di sicurezza che dovranno possedere infrastrutture digitali e 
servizi cloud che li ospitano 

(Regolamento Cloud, Artt. 7 e 8)



Livello di criticità del servizio
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Servizi cloud (e infrastruttura sottostante) qualificati

QC 1 QC 2 QC 3 QC 4

Ordinario Critico Strategico

Processo classificazione

Piano di migrazione

Cloud Provider

Attuale Datacenter PA

Requisiti e misure

Livello di 
qualificazione servizio 

Ordinario

Critico

Strategico
Livello di criticità del servizio

Infrastrutture PA adeguate

Ordinario Critico Strategico

Ordinario

Critico

Strategico

principali dati e 
servizi critici e 
strategici delle PA

PSN

QUALIFICAZIONE DEI SERVIZI CLOUD E DELLE INFRASTRUTTURE DELLA PA

Servizio digitale 
pubblico 

Qualificazione
Controllo ex-ante

Adeguamento
Controllo ex-post

QI 1 QI 2 QI 3 QI 4
Livello di 

qualificazione infr.
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ORDINARIO – Le misure di sicurezza 
per i dati ed i servizi ordinari sono 
ereditati da framework di riferimento 
standard (FNSC, CCM)  - misure base

CRITICI e STRATEGICI – Per dati e 
servizi critici e/o strategici, le misure di 
sicurezza previste per i dati ordinari 
sono state specializzate (ove 
necessario), è stato ampliato l’insieme 
dei domini di riferimento e sono state 
incluse misure più stringenti derivanti 
dal PSNC

SPECIALIZZAZIONIREQUISITI DI SICUREZZA
(40 misure) (66 misure) (72 misure)
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CARATTERISTICHE CERTIFICAZIONI REQUISITI CARATTERIZZANTI

QC1

O
RD

IN
AR

IO

40 Sicurezza
11 Qualità
2 Portabilità
4 Interoperabilità

ISO 27001/17/18*
ISO 9001 (Qualità)

• Localizzazione in EU: infrastrutture fisiche e tecnologiche servizio cloud, 
dati Amministrazioni;

QC2

CR
IT

IC
O

66 Sicurezza ISO 27001/17/18*
ISO 9001 (Qualità)

ISO 20000 (Gestione Servizio)
ISO 22301 (Continuità Operativa)

• Importazione delle chiavi di cifratura generate esternamente, BYOK (HSM 
gestito dall'Amministrazione)

QC3

ST
RA

TE
G

IC
O

72 Sicurezza

ISO 27001/17/18
CSA STAR* Level 2

ISO 9001 (Gestione Qualità)
ISO 20000 (Gestione Servizio)

ISO 22301 (Continuità Operativa)

• Localizzazione in EU: metadati;
• Controllo delle attività privilegiate e aggiornamenti hw/sw
• Verifica aggiornamenti ambiente di test

QC4 • Gestione delle chiavi autonoma esterna, HYOK (HSM gestito 
dall'Amministrazione)

• Flussi da/verso esterno sono soggetti a procedure di approvazione, 
monitoraggio e controllo dell'Amministrazione

• Metodologie di verifica e controllo del personale sono condivise con 
l'Amministrazione

*oppure CSA STAR* Level 2  – ** Level 2 richiede la certificazione da parte di un ente esterno Richiesta certificazione

Richiesta aderenza allo standard (e.g. auto dichiarazione di conformità)

QUALIFICAZIONE DEI SERVIZI CLOUD
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CLASSIFICAZIONE 
DEI SERVIZI 
DIGITALI

APPROCCIO AD ALTO LIVELLO
Il processo implementato tramite la compilazione di un form digitale (questionario):
• Valutazione del contesto di erogazione del servizio per valutare l’impatto di una 

sua eventuale compromissione (livello di criticità);
• Identificazione dei servizi «di business» della PA.

METODOLOGIA
La valutazione è basata su metodologie standard di Risk assessment/BIA. 
L’obiettivo è fornire alla PA uno strumento semplificato e omogeneo di 
effettuare la classificazione dei servizi.
Il calcolo del punteggio è basato su un algoritmo che pesa le risposte alle 
varie sezioni per determinare un livello finale di criticità. 

CLASSIFICAZIONE DEI SERVIZI DIGITALI
I dati e i servizi digitali sottostanti ereditano il livello di criticità del servizio 
che supportano (elencazione facoltativa)

RISULTATI E UTILIZZO
Una volta collezionati dalla piattaforma digitale, i risultati sono valutati 
dall’Agenzia per la Cybersicurezza Nazionale e formeranno la base per la 
preparazione del piano di migrazione. 

CLASSIFICAZIONE 
DEI SERVIZI

SERVIZIO «DI 
«BUSINESS»

PA INFORMAZIONI

Eroga Tratta

CONTESTO

Caratterizza

CLASSIFICAZIONE: METODOLOGIA
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Sezione 
1 

• Informazioni generali

Sezione 
2

• Contesto di erogazione del servizio

Sezione 
3

• Impatto disponibilità

Sezione 
4

• Impatto confidenzialità e integrità

Sezione 
5

• Servizi digitali

Sezione 
6

• Dati digitali

Com
pilazione necessaria

Facoltativi

CLASSIFICAZIONE: QUESTIONARIO



Aggiunta servizi
Tool di impact-
assessment
semplificato a due livelli

O S
C

Accettazione servizi di 
funzionamento e di base

livello criticità

Valutazione di conformità 
rispetto al modello

ValidazioneClassificazione

Statistiche classificazione (Novembre 22)
• 18K pratiche totali
• 16K chiuse (inviate da PA e validate ACN)
• 2K in fase di compilazione PA e/o validazione ACN

https://padigitale2026.gov.it/

CLASSIFICAZIONE: PIATTAFORMA
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Servizi di 
funzionamento

Servizi di base
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Amministrazioni 
Locali

Amministrazioni 
Centrali

Pr
ec
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ss

ifi
ca

te
Regioni

Città 
metropolitane

Province

Comuni

ASL

Scuole

CLASSIFICAZIONE: STRUMENTI
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CATEGORIA NOME SERVIZIO CLASSIFICAZIONE 
PROPOSTA

Servizi di funzionamento Conservazione digitale ORDINARIO
Servizi di funzionamento Acquisti ORDINARIO
Servizi di funzionamento Contabilità, Bilancio e Controllo ORDINARIO
Servizi di funzionamento Gestione documentale ORDINARIO
Servizi di funzionamento Organi istituzionali e di supporto, Rapporti istituzionali ORDINARIO
Servizi di funzionamento Personale ORDINARIO
Servizi di funzionamento Produttività individuale e Collaboration ORDINARIO
Servizi di funzionamento Protocollo ORDINARIO
Servizi di funzionamento Sicurezza fisica delle sedi ORDINARIO
Servizi di funzionamento Trasparenza, Privacy e Controlli interni ORDINARIO
Servizi di base della PA Accesso agli atti, accesso civico e URP ORDINARIO
Servizi di base della PA Comunicazione istituzionale web e open data ORDINARIO
Servizi di base della PA Albo pretorio ORDINARIO
Servizi di base della PA Contenzioso ORDINARIO
Servizi di base della PA Finanziamenti ORDINARIO
Servizi di base della PA Notifiche ORDINARIO

CLASSIFICAZIONE: SERVIZI COMUNI ALLE PA



13

Altre PA 
Locali ~5.5K

13

~22K

Comuni
~8K

PA 
Locale

Scuole
~8K

Sanità locale 
~250

PA Centrale

Gruppi Pilota

Regioni, Province Autonom
e, Città 

M
etropolitane, Province

CLASSIFICAZIONE: ESITI
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CLASSIFICAZIONE: ESITI

38%

100%

89%
94%

99% 100% 100% 99%

62%

11% 4%
2%
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Aziende
ospedaliere e

ASL

Comuni Enti regionali PA Centrali Province Scuole Università Altri enti

% Strategici

% Critici

% Ordinari
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