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RILEVAZIONE SULL’IT
NEL SETTORE BANCARIO ITALIANO

Profili tecnologici e di sicurezza

Paradigmi tecnologici innovativi
2023: DLT, IA generativa e Open
Finance

Paola Paparo
Segreteria Tecnica CIPA



PARTECIPANTI ALL'INDAGINE
24 RISPONDENTI

Alliane Bank  Bavca Agricola Popolare di Ragusa
BPNL Bauca Passadore  Banca Popolare dell’Alto Adige
Bavca Popolare Pugliese  Bawnca Popolare Sowdrio
Banco BPM  Bawco Desio e Brianza
BPPER Banca Cassa Centrale Bavca
Cassa Cewtrale Raiffeisen CR Asti  CREDEM
Crédit Agricole Ttalia  Dentsche Bank
TCCREA Banca Twtesa Sanpaolo
La Cassa di Ravenwa  Wediobanca
Mediolanvum  WMPS  Sella  UniCredit
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RAPPRESENTATIVITA DEL CAMPIONE — GRUPPI BANCARI

21 GRUPPI - TOTALE ATTIVO AL 31/12/2023

92%
Gruppi esaminati

M Gruppi non esaminati

Workshop CIPA - 19 aprile 2024 3



PRESENZA STRATEGIA DI ADOZIONE

% RISPONDENTI - 24 RISPONDENTI

DLT 54% 17% 29%
|A generativa 38% 54% 8%
Al 2023 Previsti nel 2024-2026 Non previsti

Workshop CIPA - 19 aprile 2024 4



INIZIATIVE IN CORSO E PREVISTE

% RISPONDENTI - 24 RISPONDENTI

Al 2023 38% 4% 25% 33%
-
)
2024-2026 42% 21% 8% 29%

©

2 Al2023 4% 17% 42% 38%

(L)

O

3

%" 2024-2026 42% 21% 29% 8%
Progetti in produzione Progetti in realizzazione
Prototipi/Sperimentazioni Nessuna iniziativa
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BUDGET IT 2024 PER DLT E IA GENERATIVA

% INDIVIDUALI

DLT

16 rispondenti

IA generativa
17 rispondenti

6%
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MODALITA DI REALIZZAZIONE DELLE INIZIATIVE IT

NUMERO DI RISPONDENTI

DLT 1 9

17 rispondenti

|IA generativa 4 14 .

22 rispondenti

® Completamente in-house Prevalentemente in-house

Prevalentemente esternalizzato ® Completamente esternalizzato
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SVILUPPO DELLE COMPETENZE ENTRO 2025

23 RISPONDENTI (RISPOSTE MULTIPLE)

: . : 8
O N -
6

Promozione di “Laboratori” di

supporto alle iniziative [ 1
1

Assunzione di personale con

competenze sulla tematica | 0
3

|:> Creazione di un centro di
competenza interno [ v

Collaborazioni con accademia,

FinTech e consorzi — 12

DLT M |A generativa
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Technology
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BENEFICI RISCONTRATI - DLT

PUNTEGGI MEDI - 11 RISPONDENTI

Tracciabilita e immutabilita delle operazioni

Miglioramento dell’efficienza, ottimizzazione e
standardizzazione dei processi

ﬁ Riduzione dei rischi e miglioramento della sicurezza
Maggiore trasparenza

Riduzione delle asimmetrie informative

Aumento della qualita dei dati e dei processi

Programmabilita

Riduzione costi di intermediazione

Miglioramento della Customer Experience

Erogazione di nuovi servizi al cliente

Altro

M Livello riscontrato
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N
v
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CRITICITA RISCONTRATE - DLT

PUNTEGGI MEDI - 13 RISPONDENTI

Complessita tecnologica

2,7

ﬁ_ Difficolta connesse con il quadro normativo
Limitate competenze interne

Costi operativi elevati

Resistenza al cambiamento

Mancanza di standard comuni

Complessita della governance

Insufficiente maturita tecnologica

Elevati consumi energetici/sostenibilita

Limitata integrazione con i sistemi legacy

Limitata scalabilita

=
-
=

Compliance con la GDPR

M Livello riscontrato
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INIZIATIVE DLT PER AMBITO: STATO DI ATTUAZIONE

NUMERQO DI RISPONDENTI - 17 RISPONDENTI

Spunta banche DLT 16
Garanzie bancarie e assicurative 4 4
Servizi di tokenizzazione 2 3 2
Servizi di notarizzazione (es. timestamping) 3 11
Incassi e pagamenti 3 2
Supporto servizi e prodotti finanziari 2 2
Gestione criptovalute (es. gestione chiavi) 3 1
Know your customer e digital identity 2 2
PagamentiP2P |1 2
Credito |1 1
Scambi informativi intra/interbancari (esclusa spunta banche DLT) 2
Logistica e distribuzione |1

Altro |1

Produzione Fase di studio Fase pilota

Workshop CIPA - 19 aprile 2024 12



INIZIATIVE PER AMBITO: TIPOLOGIA DLT

NUMERQO DI RISPONDENTI - 17 RISPONDENTI

Spunta banche DLT

Garanzie bancarie e assicurative

Servizi di notarizzazione (es. timestamping)
Servizi di tokenizzazione

Incassi e pagamenti

Supporto servizi e prodotti finanziari
Gestione criptovalute (es. gestione chiavi)
Credito

Know your customer e digital identity
Pagamenti P2P

Scambi informativi intra/interbancari (esclusa spunta banche DLT)
Altro

Logistica e distribuzione

Pubblica e permissionless

16
7
2 3
2 2 1
1 3
1 3
2 1
2
2
11

Privata e permissioned

Altre
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generativa
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BENEFICI ATTESI - IA GENERATIVA

PUNTEGGI MEDI - 22 RISPONDENTI

Miglioramento dell'efficienza interna

Incremento del tasso di innovazione

Miglioramento dei servizi verso il cliente

Miglioramento della governance e dei processi

Miglioramento della Customer Experience

Riduzione degli errori operativi

Nuove opportunita di business

Miglioramento dei processi di sviluppo commerciale

Miglioramento della gestione dei servizi IT

Riduzione dei rischi

Miglioramento nella gestione del personale

Livello atteso

3,8
3,0
2,5
2,5
2,4
2,2
2,2
2,0
2,0
1,6
1,2
1 2 3
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BENEFICI RISCONTRATI - IA GENERATIVA

PUNTEGGI MEDI - 3 RISPONDENTI

Miglioramento dell'efficienza interna

ﬁ Riduzione degli errori operativi 2,7
Miglioramento della governance e dei processi

Miglioramento della Customer Experience 1,7
Miglioramento dei servizi verso il cliente
Incremento del tasso di innovazione 1,3
Miglioramento dei processi di sviluppo commerciale 1,0

Riduzione deirischi 0,0
Nuove opportunita di business 0,0
Miglioramento nella gestione del personale 0,0

Miglioramento della gestione dei servizi IT 0,0

o
=
N
w
N
(92}

M Livello riscontrato
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PUNTEGGI MEDI - 22 RISPONDENTI

Spiegabilita degli algoritmi e dei risultati
Accountability (supervisione umana, ecc.)
Qualita e volumi dei dati necessari/disponibili
Quadro normativo

Monitoraggio delle performance e della qualita
IA etica (neutralita di dati/algoritmi)

Cultura aziendale

Mancanza di skill e/o personale qualificato
Complessita di realizzazione

Vendor lock-in

Costi elevati

Definizione di indicatori di qualita

Scelta di partner tecnologici affidabili

Effort per I'addestramento dei sistemi
Mancanza di budget adeguato

Gestione dei rischi

Tempi di realizzazione

Difficile integrazione nei processi e nei sistemi aziendali

Identificazione dei casi di applicazione piu rilevanti

Livello atteso

CRITICITA ATTESE - IA GENERATIVA

3,0
3,0
2,9
2,7
2,6
2,6
2,5
2,5
2,5
2,4
2,4
2,4
2,1
2,1
2,0
1,9
1,9
1,8
1,7
2
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CRITICITA RISCONTRATE - IA GENERATIVA

PUNTEGGI MEDI - 8 RISPONDENTI

Qualita e volumi dei dati necessari/disponibili

Accountability (supervisione umana, ecc.)

Spiegabilita degli algoritmi e dei risultati

T Complessitadirealissrione

Tempi di realizzazione e er
Cultura aziendale e en
Scelta di partner tecnologici affidabili FE e
Mancanza di skill e/o personale qualificato e
Difficile integrazione nei processi e nei sistemi aziendali e
Definizione di indicatori di qualita Ty
Quadro normativo [T
Monitoraggio delle performance e della qualita ey .
Identificazione dei casi di applicazione piu rilevanti =Y
Effort per 'addestramento dei sistemi e E=n
Vendor lock-in [y
Mancanza di budget adeguato Ty
Gestione dei rischi e
IA etica (neutralita di dati/algoritmi) T
Costi elevati [EEN
0 1 2 3 4 5

M Livello riscontrato
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LA GOVERNANCE PER L' IA

NUMERQO DI RISPONDENTI - 22 RISPONDENTI

Valutazione dei rischi e _ 8

compliance 17
- K
Centro di competenza IA
nee au tiche | DN -
Linee guida e politiche interne
Integrazione tra le politiche di IA _ 5
governance e Data governance 15

- ot N 4
Valutazione aspetti etici

tato di D 4
Comitato di governance IA

18

18

13

12

Audit regolari - ! 12

m Al 2023 Al 2026
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AMBITI COINVOLTI DA INIZIATIVE DI IA GENERATIVA

% DI RISPONDENTI - 21 RISPONDENTI

Gestione cliente
interno e esterno

Al 2023

2024-2026 100%

Al 2023

Documenti e

contenuti
2024-2026 90%

Al 2023

Governance, sicurezza,
audit e compliance

2024-2026 90%
IT
2024-2026 81%
Al 2023 -
Gestione HR

2024-2026 38%
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APPLICAZIONI DI IA GENERATIVA:

GOVERNANCE, SICUREZZA, AUDIT E COMPLIANCE

NUMERQO DI RISPONDENTI - 21 RISPONDENTI

Automazione Al 2023 1
procedure test,
audit e compliance 2024-2026 1 - 4
Sintesi fonti Al 2023 1 5
normative
2024-2026 <— 7 >
Normative e policy Al 2023 2
(gap analysis)
20242026 I R ° >

Produzione report Al 2023
(Financial - Regulatory

Reporting)  2024-2026 |1 AN 1

Gestione testi Al 2023

precontrattuali
profilata per utente  2024-2026 2 _ 3

Generazione automatica Al 2023

dei controlli
20242026 | 1 N2 4 Realizzate
- . .
Fraud Simulation & Al 2023 2 1 1 In realizzazione

Pattern Detection In sperimentazione
20242026 4 ] “ >
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APPLICAZIONI PER IA GENERATIVA:

INFORMATION TECHNOLOGY (AL 2023)

NUMERQO DI RISPONDENTI - 21 RISPONDENTI

Produzione documentazione base dati (tabelle
campi, metadati, controlli)

Miglioramento sistemi di identificazione facciale

Supporto allo sviluppo e ottimizzazione del codice 2

Automazione di attivita di debugging e
risoluzione problematiche

11

Supporto alla generazione documentazione
tecnica di progetto

!

Supporto alla generazione di commenti al codice 1 2

Traduzione di codice tra linguaggi (es.
conversione di codice legacy)

Supporto all'lT operation 2

‘ Supporto al service desk 4

Supporto all’analisi di problemi e incidenti Realizzate

M In realizzazione

Scrittura automatica di test 1 1 In sperimentazione
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APPLICAZIONI PER SOLUZIONI IA GENERATIVA:

INFORMATION TECHNOLOGY (NEL 2024-26)

NUMERQO DI RISPONDENTI - 21 RISPONDENTI

Produzione documentazione base dati

(tabelle campi, metadati, controlli) 2024-2026 i
Miglioramento sistemi di identificazione 5024-2026
facciale
Supporto allo sviluppo e ottimizzazione 5024-2026 c
del codice
Automazione di attivita di debugging e 2024-2026 6
risoluzione problematiche
Supporto alla generazione 2024-2026
documentazione tecnica di progetto
Supporto alla generazione di commenti al 2024-2026 5

codice

Traduzione di codice tra linguaggi(es.  5024.2026
conversione di codice legacy)

Supporto all’'IT operation 2024-2026

2034-2026

Supporto al service desk

Supporto all’analisi di problemi e incidenti 2024%\]\1 £ Realizzate

M In realizzazione
20242026 | 1 40 3
In sperimentazione

Scrittura automatica di test
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Grazie per I’attenzione!
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