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L’INDAGINE G7
INTERVISTATI ITALIANI: I SEI PRINCIPALI GRUPPI BANCARI

Attività Oggetto Sei intervistati
italiani

L’indagine si è svolta con 
riferimento al 1° Sem. 2024
nelle giurisdizioni del G7 (*)

Strategie di adozione del Cloud, 
benefici, rischi e approcci alla 
sicurezza

Coinvolgimento variabile di:

• Autorità di 
vigilanza/regolamentazione

• Banche

• Assicurazioni

• Altri operatori finanziari

Per il settore privato in Italia 
sono stati coinvolti:

• MPS      

• UniCredit

• Intesa Sanpaolo    

• Banco BPM

• BPER Banca 

• ICCREA

(*) Si precisa che il periodo di riferimento è antecedente all’entrata in applicazione nei Paesi UE del Regolamento DORA e dei relativi RTS e ITS applicativi e che le 
entità finanziarie hanno riferito in corso di rilevazione di aver avviato gap analysis per assicurare la compliance normativa.
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UTILIZZO DEL CLOUD

4

2
Sì

No

6

Sì

No SaaS
3IaaS

2

n.a.
1

SaaS

IaaS

PaaS

n.a.

 confermata la 
prevalenza del cloud 
per funzioni non core 

Prevalente ➔ SaaS

G7SaaS
1

IaaS
2

n.a.
1

SaaS

IaaS

PaaS

n.a.

Core

Non Core

Modello di servizio più rilevante per 
funzioni core e non core

Core

Non Core

IaaS/PaaS > core

SaaS > non core

Uso del cloud per funzioni
core e non core
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UTILIZZO DEL CLOUD

6

Sì

No

Sono state spostate in cloud funzioni 
rivelatesi inadatte allo spostamento

Uso del cloud per funzioni core e non core nei prossimi due anni

6

Sì

No

6

Sì

No

Core Non core

 Molti pianificano di 
spostare in cloud anche 
funzioni core nei prossimi 
due anni.

 Per la maggioranza lo 
spostamento in cloud si è 
rivelato adeguato.

G7
➔ Tutti pianificano  
spostamento di funzioni 
core e non core

➔ Tutte le  funzioni 
spostate in cloud sono 
risultate adatte allo 
spostamento
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SCELTA DEI SERVIZI E MODELLI DI DISTRIBUZIONE

 Confermato dato italiano sui 
fattori di scelta

Prevalente ➔ cloud pubblico
Crescente ➔ soluzioni private e ibride6

Sì

No

Fattori di scelta

Dipendenza da sistemi on premise
Requisiti tecnici
Criticità delle applicazioni
Costi
Residenza del Data center
Vincoli normativi

 Opportunity approach e cloud first 

Prevalente ➔ cloud pubblico e ibrido 
Interesse per il cloud privato

5

1

Sì

No

Presenza di procedure per scegliere…

…i servizi adatti al cloud

…il modello di distribuzione

G7
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APPROCCI, MODELLI DI SERVIZIO E DI DISTRIBUZIONE

Prevalente al 2022 ➔ approccio tattico, che in previsione si sposta 
su cloud first o viene rianalizzato

2023:
Cloud pubblico > SaaS per servizi non core
Cloud privato e ibrido  >  IaaS/PaaS per infrastrutture e funzioni 
core

1

4

1

2

1

1

2

Cloud Only

Cloud First

Approccio tattico su ambiti
selezionati

Adozione del cloud non in
logica Cloud First (ad hoc)

Non vi è ricorso al cloud

Approccio in via di
definizione/revisione

2022

2023-2025

6 rispondenti

Rilevazione tecnologica CIPA sul 2022

4

2

1

1

3

3

1

1

2

3

SaaS per servizi di core
banking

SaaS per gli altri servizi

IaaS/PaaS per
infrastrutture critiche

IaaS/PaaS per
infrastrutture non

critiche

Public Private Hybrid
5 rispondenti su 6

Rilevazione economica CIPA sul 2023

Approccio prevalente nella strategia cloud

Service e Deployment model in uso al 2023
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IMPATTI SU SICUREZZA E DISPONIBILITÀ

33
Sì, positivo

Sì, negativo

No

2

4

Sì, positivo

Sì, negativo

No

       Per alcuni: maggiore 
complessità e trasparenza 
ridotta per l’allungamento 
della catena di fornitura

Presenza di impatti del cloud su…

…processo di risposta 
agli incidenti in termini 
di efficacia ed efficienza

…risoluzione problemi di 
sicurezza

Risposta efficace dai 
grandi CSP

        Problemi on-premise 
risolti

G7

4

2 Sì, Positivo

Sì, Negativo

No

…disponibilità/tempo di 
attività delle applicazioni
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MISURE DI SICUREZZA E CONTROLLI INTERNI

 Confermata esigenza 
di 
- misure a supporto dello 
shared responsibility 
model (BYOK, CSPM, 
CASB)

- monitoraggio continuo 
e verifiche di sicurezza 
sui CSP con report e/o 
audit indipendenti

6

Sì

No
6

Sì
No

Previsione di misure di 
sicurezza specifiche 
per il cloud pubblico

Monitoraggio sulla 
conformità dei CSP ai propri 

obiettivi di sicurezza

  Estensione al cloud 
di misure di sicurezza 
on-premise e/o 
adozione di misure ad 
hoc (es. crittografia, DR, 
presidi di rete, 
reporting, audit)

MISURE DI SICUREZZA E AUDIT INTERNO

G7

Sì, 
limitatamente ai 

controlli di 
certificazione

4

Sì, in loco nel 
centro dati del 

CSP
1

Sì, in loco e 
attraverso controlli 

di certificazione
1

No
0

…check di adeguatezza 
dei contratti con il CSP

4

2
Sì

No

…assessment di sicurezza dei 
servizi IT in cloud pubblico

Svolgimento da parte dell’audit interno di…
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4,6

5,0

4,4

4,6

0 1 2 3 4 5

Monitoraggio delle performance del CSP
e indicazioni degli SLA

Possibilità di ispezionare e sottoporre a 
verifiche di audit il CSP, incluso l’accesso 

ai locali, da parte della banca/gruppo

Diffusione

Importanza
punteggio medio

5 rispondenti su 6

Presidi di sicurezza aggiuntivi considerati

Livello di importanza e diffusione delle clausole 
contrattuali nell’offerta dei CSP

2

3

3

4

4

5

Audit specifici

Presidi ulteriori di continuità

Presidi specifici nella migrazione

Revisione policy di gestione degli
incidenti

Policy di rete ad hoc

Integrazione del monitoraggio del
CSP nel monitoraggio aziendale

5 rispondenti su 6

Rilevazione tecnologica CIPA sul 2022

    Confermata la valutazione di misure di sicurezza specifiche

     Massima importanza a ispezioni e verifiche sui CSP, anche in 
loco

MISURE DI SICUREZZA E AUDIT INTERNO
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VALUTAZIONE DELLE DIPENDENZE NEI SERVIZI CLOUD

5

1

Sì No

 Confermati dai più i dati italiani

  La valutazione in base al profilo di 
rischio dei servizi è necessaria per 
facilitare la conformità normativa, 
ridurre il rischio di concentrazione, 
definire piani di uscita efficaci

 Alcuni non riferiscono la valutazione 
delle dipendenze (unico CSP)

Adozione di procedure specifiche 
per valutare le dipendenze

G7

Valutazione delle dipendenze

• Tra CSP e subcontractor: 
valutazione contrattuale

• Tra infrastruttura e SW: 
mappatura HW–SW e test di 
failover
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PIANI DI USCITA

4

2

Sì

No

33

Sì
No

Adozione di piani/misure di emergenza per spostare 
applicazioni on-premise o su altri CSP

Funzioni Core

Funzioni non core

Prevalenza piani di uscita ➔ funzioni core

G7

11

Dati eterogenei e mixed views.

         Necessità di identificare scenari 
plausibili, che coprano uscite 
pianificate e non pianificate

 Strategia multi-vendor e/o 
multi-region

 "Regole di uscita" interne per 
ogni applicazione

         Per alcuni aumentata 
complessità e frammentazione
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PIANI DI USCITA

5

1Definizione exit strategy
complessiva

Al 2022

Al 2025
5 rispondenti su 6

3
Previsione di presidi di

sicurezza per la exit strategy

3 rispondenti su 6

Interventi di tipo organizzativo attuali 
al 2022 e previsti per 2023-2025

Presidi di sicurezza aggiuntivi considerati

Rilevazione tecnologica CIPA sul 2022

2022:

        Prevalente ➔ exit strategy complessiva al 2025

 La metà degli intervistati considera presidi di sicurezza 
specifici per la exit strategy
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BENEFICI

0

2

0

3

1

0

Application availability

Reduction of time to market

Improvement of IT
security/resilience

Scalability

Flexibility

Adaptation to technological
environment

1

2

0

1

2

0

Application availability

Reduction of time to market

Improvement of IT
security/resilience

Scalability

Flexibility

Adaptation to technological
environment

Atteso

Riscontrato

Più atteso ➔  Scalabilità

Più riscontrato ➔ flessibilità, 
riduzione time to market

Beneficio più importante

  «Most attractive» ➔ 
flessibilità, scalabilità, riduzione 
time to market

  «Mixed views» su sicurezza  
e resilienza (in relazione al tipo 
di servizio e modello di 
distribuzione, al tipo di CSP, alla 
residenza dei dati)

        Controverso il tema della 
riduzione dei costi operativi

 Interesse crescente per cloud 
abilitatore di innovazione

G7
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BENEFICI

Benefici attesi e riscontrati: livello di rilevanza
2022:

Più riscontrato ➔ Scalabilità 

 Si conferma basso riscontro di 
benefici nel miglioramento della 
sicurezza

Rilevazione tecnologica CIPA sul 2022

1,0

1,2

1,8

2,3

3,5

3,8

2,8

4,5

3,7

4,2

0 1 2 3 4 5

Facilità di adeguamento al contesto
tecnologico

Miglioramento della Sicurezza IT

Flessibilità di utilizzo

Riduzione del time-to-market

Scalabilità

Livello atteso Livello riscontrato
livello medio [0-5]

6 rispondenti
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SFIDE

1

2

3

Alto Medio Basso Nullo

1

3

0

0

2

Limited negotiation power

Internal skills

Data control

Compliance requirements
adherence

Vendor lock-in

0

5

0

0

1

Limited negotiation power

Internal skills

Data control

Compliance requirements
adherence

Vendor lock-in

Prevista

Osservata

Potere negoziale 
con i CSP

   Limitata competenza interna

 Potere negoziale basso o medio 
con i principali CSP

Sfida più importante

G7

  Limitato potere negoziale / lock-in 
(clausole contrattuali versus vincoli 
tecnici e/o soluzioni proprietarie)

 Limitata competenza interna

    Difficoltà di Compliance

  Scarso controllo dei dati

          Rischio di concentrazione / 
sovranità digitale
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SFIDE

1,5

1,7

1,8

1,8

2,5

3,5

3,2

3,2

3,3

3,5

3,7

4,0

0 1 2 3 4 5

Aderenza ai requisiti di compliance

Controllo sui dati (es. collocazione
geografica o utilizzo dei dati per altri fini)

Scarsa disponibilità di competenze interne

Rischio di vendor lock-in

Definizione di contratti e relativi SLA

Limitato potere negoziale nei confronti del
fornitore

Livello atteso Livello riscontrato
livello medio [0-5]

6 rispondenti

Criticità attese e riscontrate: livello di rilevanza2022:

    Limitato potere negoziale 

 «Scarsa disponibilità di competenze 
interne» non è la criticità più rilevante 
riscontrata e attesa come nel 2024

Rilevazione tecnologica CIPA sul 2022
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SUGGERIMENTI IN AMBITO G7

Rafforzamento delle strategie di 
mitigazione del rischio di concentrazione

Necessità di framework negoziale 
regulatory driven

Rafforzamento del monitoraggio sulla 
catena di fornitura
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MUTAMENTI GEOPOLITICI - IMPATTI SUL CLOUD

Aumentata attenzione su

• Interruzione del servizio

Disponibilità

• Aumento di costi di servizio e/o all’entrata e/o 
all’uscita

Potere negoziale / Provider lock-in

• Deterioramento di servizi/processi/informazioni

Integrità

• Accesso a dati sensibili da parte di Autorità Extra-UE

Confidenzialità

EU cloud and AI 
development 

ACT

«L'Europa è [...] sempre più dipendente da fattori produttivi strategici e da catene 
di approvvigionamento altamente concentrate. [...] Deve affrontare con urgenza 

le barriere di lunga data e le debolezze strutturali che la frenano.»
Comunicazione della CE sulla competitività – gen. 2025

Strategia UE dei 
dati

https://commission.europa.eu/topics/eu-competitiveness/competitiveness-compass/timeline_it

Sovranità
Digitale
Europea

https://commission.europa.eu/topics/eu-competitiveness/competitiveness-compass/timeline_it
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GRAZIE PER L’ATTENZIONE

sonia.guida@bancaditalia.it

«Per salvaguardare e stimolare la competitività 
dell'Europa, anche rispetto ad altri protagonisti della 

scena mondiale, nonché la prosperità e l'equità, occorre 
agire con determinazione, in primo luogo agevolando e 
accelerando le attività economiche e approfondendo il 

mercato unico in tutti i settori.»
- Commissione Europea -

mailto:sonia.guida@bancaditalia.it
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