BANCA D'ITALIA

Convenzmne Interbancaria :
perlAuuﬁe : : EUROSISTEMA
] ! Katia Boria e Sonia Guid’a - ' '
g e y S, S - - n .
- Segreteﬂ'a'Tecnlca P————— s o




AWARENESS - COMUNITA BANCARIA ITALIANA

* Gruppo di lavoro CIPA
> Membri
>
>

* Osservatorio Quantum Computing - CIPA

Le tecnologie quantistiche nel settore bancario
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https://www.cipa.it/altre-pubblicazioni/gruppi-lavoro/tecnologiequantistiche/index.html

TECNOLOGIE QUANTISTICHE — SETTORE BANCARIO E

FINANZIARIO
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Quantum computational -
nance: quantum  algorithm
for portfolio optimization
Reverse Quantum Annealing
Approach to Portfolio Opti-
mization Problems
Quantum  algorithms  for
mixed binary optimization
applied 10 transaction
settlement

Portfolio Optimisation Using
the D-Wave Quantum An-
nealer

Towards Prediction of Finan-
cial Crashes with a D-Wave
Quantum Computer
Portfolio Rebalancing Exper-
iments using the Quantum
Altemating Operator Ansatz
Quantum  Algorithms ~ for
Portfolio Optimization

Forecasting financial crashes
with quantum computing

Quantum Computational Fi-
nance: Moate Carlo Pricing
of Financial Derivatives
Toward pricing financial
derivatives with an ibm
quantum computer

Credit Risk Analysis using
Quantum Computers
Quantum Risk Analysis

Option Pricing using Quan-
tum Computers

lio more quickly/accurately.

Determine the optimal portfo-
lio more quickly/accurately

Settle as many transactions as
possible and/or maximise the
total value of the settled trans-
actions

Determine the optimal portfo-
lio more quickly/accurately.

Prediction of financial crashes
in a complex financial net-
work

More  quicklylaccurately
discrete portfolio optimisation
under constraints

More quickly/accurately port-
folio optimisation under con-
straints.

Forecasting financial crashes
with quantum computing

Price  derivatives  more
quickly/accurately

Pricing interest-rate financial
derivatives with the Heath-
Jarrow-Morton model more
quickly

dit risk more effi-

e risk measures such
as Value at Risk and Con-
ditional Value at Risk more
quickly/accurately

¢ options such as vanilla
options, multi-asset options,
barrier options and  path-
dependent options  more
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Solving linear equa-
tion systems (HHL)

Approximate
optimization
(QUBO)
Approximate
optimization  (VQE
and QAOA)

Approximate
optimization
(QUBO)
Approximate
optimization (QUBO
adapted)
Approximate
optimization
(QAOA)
Optimization (QIPM
for SOCPs)

Approximate
optimization
(QUBO)

Searching and count-
ing (QAE)

Optimization

Searching and count-
ing (QAE)

Searching and count-
ing (QAE)

ate-based quan-
tum computer

Quantum
annealer

Gate-based quan-
tum computer

Quantum
annealer

Quantum
annealer

Gate-based quan-
twm computer

Gate-based quan-
tum computer

Quantum
annealer
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tum computer
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tum computer
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Overview of proposed use cases in financial literature (A Structured Survey of quantum Computing for the Financial Industry-

Albareti et al. — 2022 - https://arxiv.org/pdf/2204.10026)



https://arxiv.org/pdf/2204.10026

ESPERIENZE NEL SETTORE BANCARIO E FINANZIARIO

* Elementi comuni tra le esperienze del settore: o
| _&iS innovaion Centre.
| _gankof Canada
| _intesasanpaolo |
@ ———

> collaborazioni con

* industria (grandi fornitori e start-up)

 mondo accademico e della ricerca ‘
e jstituzioni di ricerca e fornitori di infrastrutture di rete ‘
> ‘consorzi o iniziative istituzionali ‘
» lunga fase di apprendimento —!EE‘
T 3
> analisi deicasind'uso ‘
el ___ craaner
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STANDARDS

e Standard industriali *

e Interoperabilita tra apparati — definizione di
interfacce e specifiche

* Algoritmi crittografici post-quantum
» Processo’di standardizzazione NIST

» 3 algoritmi standardizzati lo scorso
agosto
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INVESTIMENTI GLOBALI

. investimenti pubblici

* Cina:

* Europa:
per investimenti pubblici

. e in testa, seguita da

Stati Uniti: National Quantum Initiative Act
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Fonte:

Quantum Initiatives Worldwide 2025 ;: McKinsey; NQI Act
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hhttps://www.qureca.com/quantum-initiatives-worldwide/
https://hadea.ec.europa.eu/programmes/connecting-europe-facility/about/quantum-communication-infrastructure-euroqci_en?prefLang=fr
https://www.mckinsey.com/~/media/mckinsey/business%20functions/mckinsey%20digital/our%20insights/steady%20progress%20in%20approaching%20the%20quantum%20advantage/quantum-technology-monitor-april-2024.pdf
https://www.congress.gov/bill/115th-congress/house-bill/6227

INIZIATIVE E INVESTIMENTI IN EUROPA

* |niziative della
> budget €1 miliardo su un periodo di 10 anni
> rete di comunicazione quantistica sicura in tutta I'Unione Europea
e €90 milioni fino al 2027

> infrastruttura di calcolo ad alte prestazioni con capacita quantistiche

e €1,9 miliardi fino al 2027
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Fonte:

EuropeanQuantumFlagship ; EuroQCl: EuroHPC;

Image by freepik


https://digital-strategy.ec.europa.eu/en/policies/quantum-technologies-flagship
https://hadea.ec.europa.eu/programmes/connecting-europe-facility/about/quantum-communication-infrastructure-euroqci_en?prefLang=fr
https://eurohpc-ju.europa.eu/about/discover-eurohpc-ju_en#budget

INVESTIMENTI IN ITALIA *f““’ ( ‘,_ﬁ
b

> : €140 milioni dal 2023 al 2025
Y
ke |
> % .f
: €320 milioni in tre anni , ;ﬁ.-:.*
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https://www.mur.gov.it/it/news/mercoledi-15062022/pnrr-nascono-i-5-centri-nazionali-la-ricerca
https://hadea.ec.europa.eu/programmes/connecting-europe-facility/about/quantum-communication-infrastructure-euroqci_en?prefLang=fr
https://www.quantumcomputinglab.cineca.it/wp-content/uploads/2023/02/Cremonesi.pdf
https://nqsti.it/

STRATEGIE NAZIONALI

. tra le strategie nazionali quantistiche (es. Stati Uniti,
Australia, Canada, Francia, Paesi Bassi, Danimarca, Irlanda, Regno
Unito):

> investimenti in

>

> e sviluppo delle competenze
> e accesso alle risorse

> e

» applicazioni pratiche e
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STRATEGIA ITALIANA PER LE TECNOLOGIE
QUANTISTICHE (FEBBRAIO 2025)

* Consultazione pubblica sulla Strategia Italiana per le Tecnologie
guantistiche

A gulr'ustero e ——
CIMUR ‘Universita
7 G OORDOE
— UNIVERSITA RICERCA AFAM
>
. . 5% (% Tecnologie quantistiche: al via la consultazione

> Ia creazione d| reti d| pubblica sulla Strategia Nazionale

> e '

> delle tecnologie quantistiche

> (coinvolgimento e inclusione, agilita e flessibilita, sicurezza)

> (European Declaration, Digital Decade)

Strategia Italiana per le tecnologie quantistiche
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Digital Decade
European Declaration



https://www.mur.gov.it/it/strategia-italiana-le-tecnologie-quantistiche
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-targets-2030_it
https://digital-strategy.ec.europa.eu/en/library/european-declaration-quantum-technologies

RACCOMANDAZIONE DELLA COMMISSIONE EUROPEA
(APRILE 2024)

 Raccomandazione della Commissione Europea per la transizione alla
crittografia post-quantum

>

in tutta I'Unione

YooV | X 5o X 4

Raccomandazione della Commissione Europea
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https://digital-strategy.ec.europa.eu/en/library/recommendation-coordinated-implementation-roadmap-transition-post-quantum-cryptography

COMUNICAZIONE DELLA COMMISSIONE EUROPEA
(GENNAIO 2025)

 Comunicazione della Commissione Europea per la competitivita

» tre principali aree di intervento

» ruolo guida nei settori strategici basati sulla tecnologia per

> : semplificazione, Mercato Unico, EU budget,
unione delle competenze, coordinamento

> entro la prima meta del 2025
> entro la fine del 2025

Comunicazione della Commissione Europea

Workshop CIPA 23 Maggio 2025


https://commission.europa.eu/document/download/10017eb1-4722-4333-add2-e0ed18105a34_en

G/ CYBER EXPERT GROUP

e |l ha emesso una JUIE
associati al guantum computing per il sistema finanziario globale (settembre 2024)

> approfondita

>

» coinvolgimento di

>

» standardizzazione della PQC, guidata da organizzazioni come

» evitare tra le giurisdizioni del G7

* Con riferimento ai rischi connessi con le ,sono in corso delle
valutazioni sull’avvio di un

Dichiarazione G7 Cyber Expert Group
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https://home.treasury.gov/system/files/136/G7-CYBER-EXPERT-GROUP-STATEMENT-PLANNING-OPPORTUNITIES-RISKS-QUANTUM-COMPUTING.pdf

e SR BANCA D’'ITALIA
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EUROSISTEMA
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"Quantum mechanics has therefore demolished the classical concepts of solid
objects and strictly deterministic laws of nature. At the subatomic level, the solid
material objects of classical physics dissolve into configurations of probability waves,
and these configurations ultimately do not represent probabilities of things, but
rather probabilities of interconnections.”

Fritjof Capra, 1975, "The Tao of Physics"

GRAZIE!

Katia.Boria@bancaditalia.it
Sonia.Guida@bancaditalia.it
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