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Rappresentativita del campione — 20 Gruppi bancari

Totale attivo al 31/12/2025

m Gruppi partecipanti (20)

m Gruppi non partecipanti
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PRESENTAZIONE

PRIMA PARTE

» Strategia, processi di sicurezza
* Aspetti economici e organizzativi

e Competenze

SECONDA PARTE

* Focus su alcuni processi di sicurezza

* Intelligenza Artificiale
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STRATEGIA AZIENDALE PER LA SICUREZZA INFORMATICA

m Esiste e 'laggiornamento € previsto almeno ogni tre
anni

Esiste e 'aggiornamento € previsto almeno ogni
cinque anni

Esiste e laggiornamento avviene principalmente in
seguito a incidenti gravi e/o nuove minacce rilevanti

[ 23 rispondenti J
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TEMATICHE DI SICUREZZA INDIRIZZATE NELLA STRATEGIA

Cyber security (contrasto di attori della minaccia esterni ed
eventi malevoli)

Formazione e awareness | =

Gestione dei rischi legati alle terze parti | —

@ber resilience

Identita digitale  |EEEE— N Y

Collaborazioni con altre organizzazioni e attivita di infosharing | NG

Intelligenza Artificiale (IA) ) I 'Y

Sicurezza fisica e ambientale [N 1

Transizione alla crittografia post-quantistica || IGRNNEEGNEG

Distributed Ledger Technology (DLT) Kl

Attro A

[ 23 rispondenti }
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FIGURE COINVOLTE NELLA STRATEGIA DI SICUREZZA

CISO - Chief Information Security Officer
CEO - Chief Executive Officer |20 3 (figura formalizzata)

CIO - Chief Information Officer IS L S
Organo appositamente costituito (es. _ 3 .

Comitato sicurezza e/o Comitato dei rischi)

Unita specialisti?;is;. SOC, NOC, Red _ 5 -
@ra CISO formalizzata 16 16 -
Capo funzione Organizzazione _ 11
Capo del CERT/CSIRT g0 3 o
CSO - Chief Security Officer [0 1z

Capi unita di business = 6 17

ol 10

1 Figura presente e coinvolta
Figura presente non coinvolta
B Figura non presente
Non risponde o uSi ® No

[ 23 rispondenti }
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PROCESSI DI SICUREZZA - INIZIATIVE PROGETTUALI

1.GOVERNO DELLA SICUREZZA IT 2 1
2.DEFINIZIONE DELLA NORMATIVA DI SICUREZZA INTERNA 22 4
—), 3.CYBER THREAT INTELLIGENCE (CTI) 14 2 3 1
4.RISK ASSESSMENT IT 20 5
5.PROGETTAZIONE E IMPLEMENTAZIONE MISURE DI SICUREZZA 1 2
6.SECURITY ASSESSMENT e TESTING 2
7.VULNERABILITY AND PATCH MANAGEMENT 1 3 1
8.GESTIONE IDENTITA’ E CONTROLLO DEGLI ACCESSI 6| 1
9.FORMAZIONE E AWARENESS DI SICUREZZA 2
— 10.INFORMATION SHARING 5 1 7 5
11.MONITORAGGIO E ALERTING 5 §i 4
12.GESTIONE DEGLI INCIDENTI DI SICUREZZA 2 1
—_— 13.DIGITAL FORENSICS 4 6 9
14.GESTIONE DEL RISCHIO DELLE TERZE PARTI 3
15.SICUREZZA FISICA E AMBIENTALE I 1 6 2
16.BUSINESS CONTINUITY e DISASTER RECOVERY 4 1
Livello di maturita: 17.AUDIT 32

® 4 = Formalizzato e aggiornato sistematicamente

B 3 = Formalizzato ma non aggiornato sistematicamente
2 = Definito ma non formalizzato
1 = Presente ma non definito o formalizzato Iniziative non rilevanti
0 = Non presente

Iniziative rilevanti

[ 23 rispondenti ]
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METODOLOGIA SPECIFICA PER | COSTI DI SICUREZZA

Esiste sia a livello IT sia a livello aziendale

Esiste a livello aziendale

Esiste a livello IT

Non esiste ma & prevista nel biennio 2026-2027

Non esiste
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[ 23 rispondenti }

BUDGET IT 2026
(per le spese correnti)

Non dedicato

Dedicato
21

= |n aumento Stabile

® In diminuzione Non risponde



COMPETENZE (1)

AS IS (2025)

I S
B s

Funzioni di Risk assessment

Funzioni di Cyber Threat
Intelligence

Attivita di Security Awareness

Funzioni di Security Operation
Center

Funzioni di Network Operation
Center

Funzioni di Vulnerability

Assessment/Penetration Test “-1
Attivita di Red Teaming  [EY RN 6 2 2 2

Funzioni di Incident Response

Funzioni di Digital forensics -2 3 2

Analisi dei malware

m Alto (5) m Medio-alto (4) m Medio (3)
Medio-basso (2) Basso (1) Nullo (0)
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TO BE (2026-2027)

6 1]
s 15 L
o |3
129 L)
IR I
12 o L)
1 s BB
I TR
R T a1 2
I I s

[ 23 rispondenti ]

ASIS-TO BE
-
4.3
. 35]
4.0
a1
4.3
33|
4.4
36
3.9
4.4
30
4.1
4.4
29
3.5
35
4.0

W Livello 2025 (as is)
Livello 2026-2027 (to be)

1
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COMPETENZE (2)

GAP MODALITA’ DI REPERIMENTO

Attivita di Red Teaming 83% Attivita di Red Teaming _

Funzioni di Vulnerability 65% Funzioni di Vulnerability _
Assessment/Penetration Test 0 Assessment/Penetration Test

Funzioni di Risk assessment 61% Funzioni di Risk assessment
Funzioni di Incident Response 57% Funzioni di Incident Response -
Funzioni di Digital forensics 52% Funzioni di Digital forensics
Funzioni di Cyber Threat 18% Funzioni di Cyber Threat
Intelligence o Intelligence
Funzioni di Security Operation 48% Funzioni di Security Operation _
Center 0 Center
Analisi dei malware 48% Analisi dei malware _
Funzioni di Network Operation 35% Funzioni di Network Operation
Center ° Center
Attivita di Security Awareness 26% Attivita di Security Awareness
) ) M Assunzione di personale IT Formazione del personale IT . .
23 rispondenti 20 rispondenti
B Ricorso a risorse esterne Non risponde
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REQUISITI PER FASSUNZIONE

Certificazioni possedute

Esperienza pregressa in specifici ambiti di sicurezza

Esperienza in ambito bancario 1

Conoscenza di normative e standard

Attivita di vetting

| I

[ 23 rispondenti }
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CERTIFICAZIONI - ISTITUTI DI FORMAZIONE

ISACA 17
CISSP

ISC2

SANS / GIAC

CISM
EC Council
Offensive Security

CISA

Altro

[ 10 rispondenti } [ 21 rispondenti 1
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FORMAZIONE DEL PERSONALE

peronale tecnico specialstico 3
nella sicurezza informatica
Personale
amministrativo/business

@ Formazione regolare
Formazione occasionale
m Nessuna formazione

[ 23 rispondenti }
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COLLOCAZIONE ORGANIZZATIVA DELLE FUNZIONI DI SICUREZZA

Funzioni di Monitoraggio e alerting I - E—— > 4
Governo della sicurezza  IETE——— 12 <:|
Funzioni di Incident Response 0 7 4 e
Funzioni di valutazione della vulnerabilita o 4 8 [
Funzioni di Vulnerability Assessment/Penetration Test 0 2 8 3
Funzioni di Cyber Threat Intelligence 81 8 6
Attivita di Security Awareness verso i dipendenti 63 12 2 <:|
Funzioni di Digital forensics 6 3 6 NG 2
Attivita di testing di Red Teaming 61 8 NG 2
Attivita di Security Awareness verso la clientela 46 11 Ll <:|

M Nel settore IT M Distribuita in settori IT e non IT Fuori dal settore IT
M Esternalizzata Funzione non presente

[ 23 rispondenti }
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PRESENTAZIONE

SECONDA PARTE

* Focus su alcuni processi di sicurezza

* Intelligenza Artificiale
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Focus su PROCESSI DI SICUREZZA

1.GOVERNO DELLA SICUREZZAIT

2.DEFINIZIONE DELLA NORMATIVA DI SICUREZZA INTERNA 22

3.CYBER THREAT INTELLIGENCE (CTI) 14 2

4.RISK ASSESSMENT IT 20
5.PROGETTAZIONE E IMPLEMENTAZIONE MISURE DI SICUREZZA 21 1)1
6.SECURITY ASSESSMENT e TESTING 22
7.VULNERABILITY AND PATCH MANAGEMENT 19 1
8.GESTIONE IDENTITA’ E CONTROLLO DEGLI ACCESSI 17 6
9.FORMAZIONE E AWARENESS DI SICUREZZA 22
10.INFORMATION SHARING 12 5 1
11.MONITORAGGIO E ALERTING 17 5 M
12.GESTIONE DEGLI INCIDENTI DI SICUREZZA 21

13.DIGITAL FORENSICS [HE 8 3 4

14.GESTIONE DEL RISCHIO DELLE TERZE PARTI 19 4 |
15.SICUREZZA FISICA E AMBIENTALE 16 I 1
16.BUSINESS CONTINUITY e DISASTER RECOVERY 21
17.AUDIT i) 4 |

Livello di maturita:
B 4 = Formalizzato e aggiornato sistematicamente
B 3 = Formalizzato ma non aggiornato sistematicamente
2 = Definito ma non formalizzato
1 = Presente ma non definito o formalizzato

0 = Non presente [ 23 rispondenti }
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Focus su CYBER THREAT INTELLIGENCE (1)

CYBER THREAT
INTELLIGENCE

Raccolta, analisi e
interpretazione di
informazioni relative
alle minacce
informatiche peril
supporto alle decisioni
strategiche, tattiche e
operative.
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VALUTAZIONE STRATEGICA

m [l livello di minaccia cyber viene valutato e
considerato nei piani di continuita operativa e
di gestione della crisi

ILlivello di minaccia cyber viene valutato,
qualificato e considerato nell’analisi dei rischi

ILlivello di minaccia cyber viene valutato solo
nella produzione di report strategici periodici

m [l livello di minaccia cyber non viene valutato

[ 23 rispondenti }
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Focus su CYBER THREAT INTELLIGENCE (2)

VALUTAZIONE OPERATIVA

m Adattamento dinamico dei presidi di difesa (es.
prioritizzazione delle vulnerabilita, azioni di mitigazione)

Ricerca proattiva di minacce all'interno del perimetro, a
partire dalOC e TTP

Aggiornamento automatico dei sistemi di sicurezza in
base agli IOC e/o Correlazione di tattiche, tecniche e
procedure (TTP) con dati interni

Raccolta, analisi e condivisione di indicatori di
compromissione (I0C)

[ 23 rispondenti }
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Focus su SECURITY ASSESSMENT E TESTING — Red Teaming

TEST DI RED TEAMING

Attivita di test avanzate
mirate a verificare la
postura di sicurezzae la
capacita complessiva
dell’organizzazione di
essere resiliente.
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TEST DI RED TEAMING

B Sono stati gia eseguiti e sono
regolarmente previsti almeno ogni anno

Sono stati gia eseguiti e sono
regolarmente previsti almeno ogni tre
anni

Sono stati gia eseguiti ma non sono
previsti in modo sistematico

Non sono stati ancora eseguiti ma sono
regolarmente previsti almeno ogni anno

Non sono stati ancora eseguiti ma sono
regolarmente previsti almeno ogni tre
anni

B Non sono stati né eseguiti e né sono
previsti

Altro

[ 23 rispondenti }
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Focus su VULNERABILITY ASSESSMENT E PATCH MANAGEMENT

PRIORITIZZAZIONE VULNERABILITA’

VULNERABILIY
ASSESSMENT E PATCH
MANAGEMENT

| Si tiene conto della criticita, della sfruttabilita e
dell'esposizione della vulnerabilita

Identificazione, analisi e
valutazione delle
vulnerabilita presenti in
sistemi, reti e applicazioni e
gestione degli aggiornamenti
software e altre
contromisure necessarie alla
correzione.

Si tiene conto solo della criticita e della
sfruttabilita della vulnerabilita

m Si tiene conto unicamente della criticita della
vulnerabilita

Altro

[ 23 rispondenti }
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Focus su INFORMATION SHARING

INFORMATION SHARING Partecipazione a iniziative nazionali (es.
CERT-Fin, ABI Lab, iniziative promosse da

autorita o associazioni italiane)

Condivisione volontaria di
dati, informazioni, attivita di
intelligence tra differenti
organizzazioni nell’'ambito di
una «trusted community».

Partecipazione a iniziative nazionali e

internazionali

Nessuna partecipazione

[ 23 rispondenti ]
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Focus su DIGITAL FORENSICS

POLICY DI FORENSIC READINESS

DIGITAL FORENSICS

M La policy e stata definita ed e stato anche aggiornato
il processo di gestione degli incidenti di sicurezza

Presentazione e
conservazione delle
evidenze digitali aventi
valore probatorio dopo
un incidente informatico.

i La policy e stata definita

La policy non e stata definita, ma & in previsione

B La policy non e stata definita

[ 23 rispondenti }
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Focus su GESTIONE DEL RISCHIO DI TERZE PARTI

MONITORAGGIO AUTOMATIZZATO

® E automatizzato - applicato a tutti i

GESTIONE DEL fornitori

RISCHIO DI TERZE PARTI

E automatizzato - applicato solo ai

Identifica, governa e 5 fornitori critici

monitorai rischi
derivanti dai fornitori.

E automatizzato - applicato alla
maggior parte dei fornitori

6 Non & automatizzato ma e in
previsione

® Non é automatizzato

[ 23 rispondenti }
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INTEGRAZIONE SICUREZZA FISICA E AMBIENTALE E LOGICA

Piena integrazione dei dispositivi ICT, |OT e di sicurezza fisica e
ambientali

Iw
N

La maggior parte dei dispositivi ICT, IOT e di sicurezza fisica e
ambientale sono integrati

r

10

Un numero consistente di dispositivi ICT, |IOT e di sicurezza fisica
e ambientale sono integrati

‘
()]

Un numero limitato di dispositivi ICT, IOT e di sicurezza fisica e
ambientale sono integrati

I
ol

Non viene effettuato un monitoraggio integrato dei dispositivi ICT,
IOT e di sicurezza fisica e ambientale

1
N

m 2025 m2026-2027

[ 23 rispondenti }
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MINACCE CYBER CONSIDERATE NEL RISK ASSESSMENT

Attacchi finalizzati all’interruzione dei servizi bancari e
compromissione delle infrastrutture critiche

Furto di dati sensibili e informazioni finanziarie

Problematiche nella catena di fornitura software

Uso di malware avanzati e ransomware anche in chiave
geopolitica

Problematiche nella catena di fornitura tecnologica
(escluso il software)

Impatti legati a nuove tecnologie (es. IA, tecnologie
quantistiche)

Attacchi da attori statuali o sponsorizzati da Stati

Aumento delle campagne di disinformazione digitale
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\I l

[ 23 rispondenti }
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UTILIZZO DELL'INTELLIGENZA ARTIFICIALE NEI PROCESSI DI SICUREZZA

1.GOVERNO DELLA SICUREZZAIT 2
2.DEFINIZIONE DELLA NORMATIVA DI SICUREZZA INTERNA 1 5
3.CYBER THREAT INTELLIGENCE (CTI) 7 9
4.RISK ASSESSMENT IT 1 5
5.PROGETTAZIONE E IMPLEMENTAZIONE MISURE DI SICUREZZA 4 4
6.SECURITY ASSESSMENT e TESTING 3 5
7.VULNERABILITY AND PATCH MANAGEMENT 2 4
8.GESTIONE IDENTITA” E CONTROLLO DEGLI ACCESSI 3 6
9.FORMAZIONE E AWARENESS DI SICUREZZA 3 4
10.INFORMATION SHARING 1
— 11.MONITORAGGIO E ALERTING 10 7
12.GESTIONE DEGLI INCIDENTI DI SICUREZZA 3 6
13.DIGITAL FORENSICS 3
14.GESTIONE DEL RISCHIO DELLE TERZE PARTI 1 5
15.SICUREZZA FISICA E AMBIENTALE 1 1
16.BUSINESS CONTINUITY e DISASTER RECOVERY 3
17.AUDIT 2 2

Si E in previsione nel 2026-27 No [ 23 rispondenti }
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15° Workshop CIPA — 9 giugno 2026

Grazie per ’attenzione

Segreteria Tecnica CIPA

La Cybersecurity nel settore bancario: rischi e nuove minacce
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