
Maria Ferrucci
Research analyst CERTFin

Sicurezza 
informatica e frodi 
nel contesto bancario

9 giugno 2026



Il CERTFin
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Le attività del CERTFin sono state avviate il 1° gennaio 2017.Quado è 
nato?

Cosa è il 
CERTFin?

Chi può 
aderire?

La participazione al CERTFin è aperta, su base volontaria, per ogni operatore dei 
settori bancario e finanziario nazionali: fornitori di servizi di pagamento, intermediari 
bancari e finanaziari, imprese di assicurazione, operatori di infrastrutture di mercato, 
centri e fornitori di servizi che siano tecnologicamente rilevanti per il settore.

Il CERTFin – CERT Finanziario Italiano è un’ iniziativa pubblico-privata che mira a 
rafforzare la capacità degli operatori finanziari e bancari di gestire i rischi cyber e la 
cyber resilience nel settore finanziario italiano.  

Oggi aderiscono al CERTFin 81 organizzazioni. 



Mission
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Facilitare il tempestivo
scambio di informazioni 

all’interno del settore

Facilitare la risposta del 
settore al verificarsi di 

cyber- incedenti 
su larga scala.

Cooperare con strutture 
similari in ambito 

nazionale ed 
internazionale

Agire da mediatore 
tra il settore 

pubblico e privato

Supportare la risposta 
agli incidenti e il 

processo di gestione 
delle crisi

Accrescere la 
consapevolezza e la 

cultura della sicurezza



Attività e servizi
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Osservatorio Cyber 
Knowledge 

and Security Awareness

FinISAC

Emergency Center

Threat Intelligence

Cyber Excercises

Awareness



Il nostro network
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LEA

International CERTs

Telco Providers

Constituency

International Organizations

International 
Communities

National Competence 
Centers



Report sicurezza e frodi informatiche: key results
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Le transazioni fraudolente effettive sono spesso operate direttamente dal cliente legittimo

Si riduce l’abuso dei canali telefonici come vettore iniziale delle frodi

Aumenta il controvalore dei tentativi                       …e delle frodi «recuperate»

Mln € 

I falsi investimenti sono la narrazione più efficace 

17%

82%

46%

Nel 2025 sono stati identificati 17.000 conti correnti bancari riferibili a money mule Mule

!

Resta elevata la quota % di frodi effettive sul totale delle anomale 

36%

35680
Mln € 



Protocollo di collaborazione interbancaria
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Al fine di contrastare la 

proliferazione di frodi 

nel contesto bancario 

italiano, nel 2020 il 

CERTFin ha definito 

uno schema 

procedurale – che si 

affianca ad eventuali 

altri processi già 

previsti e adottati dal 

PSP (ad esempio il 

processo di Recall nel 

caso di frode a mezzo 

bonifico SEPA) – volto 

ad agevolare 

l’interazione tra PSP e 

di conseguenza a 

tutelare la clientela.

Workflow 
richiesta

Workflow 
risposta



Piani di investimento nel prossimo biennio
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26%

55%

61%

68%

74%

74%

81%

84%

87%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

TECNOLOGIE QUANTUM-RESISTANT / CRITTOGRAFIA AVANZATA

CYBER THREAT INTELLIGENCE E CAPACITÀ DI PREVENZIONE 
AVANZATA

PROTEZIONE DELLE INFRASTRUTTURE CRITICHE E LEGACY (ES. 
MAINFRAME, SISTEMI CORE BANKING, RETE)

SICUREZZA DELLE TERZE PARTI ICT E DELLA SUPPLY CHAIN

SICUREZZA DELLE TECNOLOGIE CLOUD (ES. SICUREZZA DI 
AMBIENTI IBRIDI E MULTI-CLOUD, CLOUD SECURITY POSTURE …

SOLUZIONI DI SICUREZZA BASATE SU INTELLIGENZA ARTIFICIALE / 
MACHINE LEARNING (ES. RILEVAZIONE AVANZATA DELLE …

IDENTITY & ACCESS MANAGEMENT E SICUREZZA DELLE IDENTITÀ

SOLUZIONI DI SICUREZZA ANTI-FRODE

RESILIENZA OPERATIVA DIGITALE (ES. INCIDENT MANAGEMENT, 
DISASTER RECOVERY, CYBER-RESILIENCE TESTING)



Transazioni Fraudolente Effettive​ (1/3)
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Retail

Corporate

50%

68%

61%

Payment 
Order 

Issuance by 
Fraudster

Payment 
Order 

Issuance 
ModifyingPayment 

Order 
Issuance by 

PSU

81%

18%
1%

Payment 
Order 

Issuance by 
Fraudster

Payment Order 
Issuance 
Modifying

Payment 
Order 

Issuance by 
PSU

70%

24%

6%



Transazioni Fraudolente Effettive (2/3)​
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SCT Istantaneo 
nazionale

50%

SCT Ordinario 
nazionale

23%

SCT Istantaneo 
Interno SEE 13%

SCT Ordinario 
Interno SEE

7%

Ricarica Carta Prepagata
6%

Ricarica Telefonica
1%

Ripartizione percentuale frodi effettive per tipologia – analisi nr. eventi  
(segmento Retail)



Transazioni Fraudolente Effettive (3/3)​
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Ripartizione percentuale frodi effettive per tipologia – analisi nr. eventi  
(segmento Corporate)

SCT Istantaneo 
nazionale

47%

SCT Ordinario 
nazionale 31%

SCT Ordinario 
Interno SEE

11%

SCT Istantaneo 
Esterno SEE 

10%

SCT Ordinario 
Esterno SEE

1%



Fraud chain (1/5)
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Punto di primo contatto/vettore iniziale della frode  (segmento Retail)

Compromissione e-mail 
1%

E-mail
2%

Falsi Annunci / SEO 
Poisoning

11%

Social Media
22%

Instant Message App
10%SMS Alias

5%
SMS
5%

Spoofing
24%

Spoofing 800
9%

Call No Spoofing
3%

Altro
8%



Fraud chain (2/5)
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Punto di primo contatto/vettore iniziale della frode  (segmento Corporate)

Compromissione e-mail 
19%

E-mail
11%

Falsi Annunci / SEO 
Poisoning

9%

SMS Alias
6%

SMS
21%

Spoofing
19%

Spoofing 800
4%

Call No Spoofing
2%

Altro
9%



Fraud chain (3/5)
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Tecnica utilizzata per finalizzare la frode  (segmento Retail)

SW Remote Control
3%

Malware
1%

User Manipulation
77%

Enrollment Mobile App
3%

Account Takeover 
1%

Altro
15%



Fraud chain (4/5)
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Tecnica utilizzata per finalizzare la frode  (segmento Corporate)

SW Remote Control
8%

Malware
6%

User Manipulation
37%

Enrollment Mobile App
2%

BEC
23%

Altro
24%



Fraud chain (5/5)
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Distribuzione Percentuale delle tecniche di Social Engineering utilizzate

Bank Impersonation
14%

Authority 
Impersonation

10%

Fake Investments
36%Family emergency 

scam
2%

Task scam
25%

Romance scam
2%

Altro
11%



Ripartizione percentuale per importi economici ​

17

Bloccate
82%

Effettive
14%

Recuperate
4%

Retail

Corporate

Bloccate
68%

Effettive
20%

Recuperate
12%



Distribuzione Geografica (SEE)​
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44%

19% 15%
4% 4% 4% 4% 7%

17%

30%

9%

13% 13%
4% 4%

4% 4%

Paese 1 Paese 2



Distribuzione Geografica (Outside SEE)​
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56%

11% 11% 11%
6% 6%

13%

22%
13%

4%

Paese 1 Paese 2

UK      Switzerland USA          UAE       TURKEY       CINA



Distribuzione percentuale degli incidenti
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Supply-chain attack
11%

Social engineering 
(including phishing)

42%

Altro
18%

DDoS 
24%

Identity theft
1%

Data Exfiltration
4%



Aree della supply chain ritenute più vulnerabili
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0% 20% 40% 60% 80% 100%

Telecomunicazioni

Cloud Provider

Software

71%

Payment System Services

65%

35%

19%

Outsourcing IT

HW e infrastrutture ICT 29%

19%



Driver geopolitici (1/2)
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56%

19%

25%

Sì, è incluso in modo
strutturato o
qualitativo

No, ma lo stiamo
valutando

No

11%

30%
59%

Sì, interno

Si, esterno
(provider)

Si, misto

Valutazione del rischio cyber di matrice 

geopolitica nei processi di risk assessment

Processi di threat intelligence adottati per il 
monitoraggio delle minacce geopolitiche​



Driver geopolitici (2/2)
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84%

4%
4%

4% 4% DDoS

Phishing/spear-phishing

Attacchi alla supply-chain (software/IT
provider)

Disinformazione

Altro

Tipologie prevalenti di minaccia di natura geopolitica



ricerca@certfin.it

Thank you! 
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